教育部高端仪器设备情况调查工作
有关填报指标说明

[bookmark: _GoBack]填报表项指标说明：
1.[是否联网]：“仅实验室内部联网”是指仅限实验室内部联网，未连接其他网络，除实验室内均不能访问；“仅校园网内部联网”指校园共享专网；“可连接校外互联网”是指连接到互联网，可通过互联网访问设备。
2.[是否存在远程维护]：是指是否可通过校园网、互联网或其他方式进行非本地的维护（不在实验室）。
3.[远程维护方式]:如存在远程维护方式请填写，比如：通过互联网/校园网/APP等方式远程维护，请根据实际情况填写。 
4. [数据是否共享]:是指实验输入（原始）数据和实验输出（结果）数据是否共享给第三方使用。
5. [相关数据是否出境]：实验输出（结果）数据、设备参数信息等数据是否提供给境外人员或团体。
6.[数据是否有备份措施]：数据是否在本设备或者外置设备上进行备份。
7.[设备是否具有安全认证功能]:使用者需要提供账号密码或其他身份认证信息并通过认证后才能使用设备。
8.[是否有措施能发现并控制非法接入和外联]:是否有相关技术或者管理措施能发现和控制设备非授权使用、设备外联使用网络。
9.[用户的使用行为是否有记录和审计]:是否能记录和审计设备登录、操作和退出等情况。
10.[设备如果联网并对外开放服务，非必要服务和非必要端口是否关闭]:如设备连接了校园网或者互联网，需检查设备对外开放服务的端口是否必要，建议请设备运维管理方和厂商协助检查。
11.[是否存在可被远程利用的公开漏洞、后门]:如设备开启了远程维护管理，需请设备运维管理方和厂商提供是否存在可被远程利用的公开漏洞、后门的情况说明。
